Ebook (Guia)
completo de
recomendacodes
sobre seguranca

Aqui esta um tutorial completo de
recomendacdes sobre seguranca na internet.
Vou dividir as dicas em varias categorias para
facilitar a compreensdo. Vamos l&:
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. Use Senhas Fortes e Gerenciadores de Senhas

Autenticacdo de Dois Fatores (2FA)
Proteja Seus Dispositivos

Cuidado com Phishing e Scams
Seguranca em Redes Wi-Fi

Navegacéo Segura

Controle de Privacidade nas Redes Sociais
Cuidado com Dispositivos Conectados
Educacé&o Continua

. Educacéo Continua

. Mantenha o Sistema Operacional e os Aplicativos Atualizados
. Tenha Cuidado com Phishing e Fraudes Online

. Configure Avisos e Notificacbes

. Utilize Aplicativos Bancarios Oficiais

. Use Senhas Biométricas ou PINs Seguros

. Desative Funcionalidades Inuteis

. Realize Backup e Criptografia de Dados

. Bloqueie o Celular em Caso de Perda ou Roubo

Seguindo essas praticas, vocé estara muito
mais seguro ao realizar operacdes bancarias
' em dispositivos moéveis. Essas sdo algumas
das principais medidas para garantir uma
navegacao segura na internet.
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Ebook (Guia) completo de recomendacdes sobre seguranca na
internet.

Aqui esta um tutorial completo de recomendacdes
sobre seguranca na internet. Vou dividir as dicas
em varias categorias para facilitar a compreensao.
Vamos la:

1. Use Senhas Fortes e Gerenciadores de
Senhas

Senhas: Use senhas longas (pelo menos 12
caracteres), que combinem letras
mailsculas, minusculas, nimeros e simbolos.
N&o reutilize senhas: Evite usar a mesma senha em diferentes contas.
Se uma conta for comprometida, as outras estarao seguras.
Gerenciadores de senhas: Utilize um gerenciador de senhas, como
LastPass, 1Password ou Bitwarden. Esses programas armazenam suas
senhas de maneira segura e podem gerar senhas fortes
automaticamente.

2. Autenticacao de Dois Fatores (2FA)

3. Proteja Seus Dispositivos

Ativar 2FA: Habilite a autenticacéo de dois fatores sempre que possivel.
Isso adiciona uma camada extra de protecao ao exigir um segundo fator
(geralmente um codigo gerado em um app ou enviado por SMS) além da
sua senha.

Aplicativos de 2FA: Prefira aplicativos
como Google Authenticator ou Authy ao
invés de receber cddigos por SMS, que
podem ser interceptados.

Antivirus e Antimalware: Mantenha um software antivirus atualizado no

seu computador e smartphone. Op¢des como Avast, Kaspersky e

Windows Defender séo boas alternativas.

Atualizagbes de software: Mantenha seu sistema operacional e

aplicativos sempre atualizados, pois as atualizagbes muitas vezes

incluem corre¢des de seguranca.

Firewall: Ative o firewall do seu computador para bloquear tentativas

nao autorizadas de acesso.

Backup regular: Faca backup dos seus dados importantes

regularmente, seja em uma unidade externa ou na nuvem, como Google
: Drive ou Dropbox.



4. Cuidado com Phishing e Scams

o Verificar links: Nunca clique em links
suspeitos, especialmente em e-mails ou
mensagens néo solicitadas. Sempre passe 0
mouse sobre o link para ver o URL real.

e Verificar remetentes de e-mail: Mesmo que
um e-mail pareca ser de uma fonte confiavel,
verifigue o enderecgo do remetente.
Scammers frequentemente falsificam
enderecos.

« Nao forneca informacgdes sensiveis: Evite
fornecer senhas, numeros de cartdo de crédito ou outras informacdes
sensiveis via e-mail ou mensagens.

5. . Seguranca em Redes Wi-Fi

e Use uma VPN: Ao usar redes Wi-Fi
: publicas, como em cafés ou aeroportos, conecte-
O ] se por meio de uma VPN (Rede Privada Virtual).
e L Isso criptografa seus dados e impede que hackers
A A - interceptem sua comunicac¢io. Servicos como
d =, NordVPN e ExpressVPN sdo boas opgdes.
L I YO e Wi-Fi doméstico: Proteja sua rede Wi-Fi
11-98537-9939 . doméstica com uma senha forte e atualize o
ﬁ Redes Wi-Fi | firmware do seu roteador regularmente.
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- e Navegacao Segura

o HTTPS: Certifique-se de que os sites que
voceé visita utilizam HTTPS (indicados pelo cadeado na barra de
enderecos). Isso garante que a comunicacao entre seu navegador e o
site seja criptografada.

« Bloqueadores de anuncios: Use bloqueadores de anuncios, como
uBlock Origin, para evitar propagandas maliciosas que podem conter
malwares.

« Navegacao privada: Use o modo de navegacao privada ou anénima em
navegadores para nao salvar historico ou cookies.

7. Controle de Privacidade nas Redes Sociais

e Configuracdes de
privacidade: Ajuste as
configuracdes de
privacidade das suas
redes sociais para limitar
guem pode ver suas
postagens e informacdes
pessoais.




8. Cuidado com Dispositivos Conectados

Desconfie de solicitagcdes de amizade: Cuidado ao aceitar convites de
estranhos nas redes sociais. Contas falsas podem ser usadas para
coletar suas informagdes ou aplicar golpes.

0T (Internet das Coisas): Dispositivos como
cameras de seguranca, smart TVs e
assistentes virtuais também podem ser alvos
de ataques. Certifique-se de usar senhas fortes
e manté-los atualizados com as Ultimas
versoes de firmware.
Desconectar dispositivos: Desconecte
dispositivos que vocé nao esta usando da rede
para reduzir possiveis brechas de seguranca. Atravesse sempre
na faixa!

9. Educacéao Continua

10. Seguranca para Criancas

Mantenha-se informado: A seguranca na internet esta em constante
mudanca, por isso € importante acompanhar as novidades e boas
praticas em blogs de seguranca ou sites como o da Kaspersky, ESET
ou Naked Security da Sophos.

Treinamento: Considere participar de treinamentos de conscientizacao
de seguranca online, principalmente se trabalhar em uma empresa ou
gerenciar informacdes sensiveis.

Controle dos pais: Use software de controle
parental para monitorar a navegacao e o
tempo de tela das criancas. Ferramentas
como Qustodio ou o préprio Google Family o~
Link ajudam a limitar o acesso a contetdo '&f‘° »
inadequado.
Eduque sobre perigos online: Converse com as criangas sobre o que
sao golpes, phishing e como identificar contedado impréprio.
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11. Mantenha o Sistema Operacional e os Aplicativos Atualizados

CONECTE
SUA MARCA |

AO

CRIE UMA o L
PRESENGA ONLINE contatos.

FORTE

o Atualizacbes de seguranca: Mantenha
sempre o sistema do seu dispositivo e 0s
aplicativos bancérios atualizados. Isso corrige
vulnerabilidades que podem ser exploradas por
hackers.

MUNDO e Revise permissdes de aplicativos:

DIGITAL ’ /=y 4 Limite 0 acesso de apps a informacgdes

desnecessérias, como sua localiza¢éo ou

Domingos Moreira.



12. Tenha Cuidado com Phishing e Fraudes Online

o Desconfie de links e e-mails suspeitos: Nunca clique em links enviados por
e-mails ou mensagens nao solicitadas que pedem informacdes bancarias.

o Verifigue URLs de bancos: Sempre que acessar 0 banco via havegador,
verifique se o endereco comeca com "https://" e se o site é legitimo.

13. Configure Avisos e Notificacdes

o Ative alertas de transacdes: Configure notificacées por SMS ou no aplicativo
para receber alertas de transacgdes feitas na sua conta. Isso permite monitorar
movimentacdes em tempo real e detectar
fraudes rapidamente.

14. Utilize Aplicativos Bancarios Oficiais

e Baixe apps apenas da loja oficial: Utilize
apenas os aplicativos bancarios fornecidos
pelas lojas de aplicativos oficiais (Google
Play ou Apple Store) e evite versdes de

terceiros. F
o Desative 0 acesso de terceiros: Revise SEGURANCA
. ~ . . NA INTERNET
as configuracdes do aplicativo para SN
bloguear o acesso de terceiros ou L L

aplicativos ndo autorizados.
15. Use Senhas Biométricas ou PINs Seguros

e Reconhecimento facial ou digital: Se o seu dispositivo permite, use
autenticagdo biométrica, como impressdes digitais ou reconhecimento facial,
para acesso ao aplicativo bancario.

e PINs seguros: Se usar PINs, evite combinac¢des simples como "1234" ou
"0000".

16. Desative Funcionalidades Inuteis

e Bluetooth e Localizacéo: Desative Bluetooth e servicos de localizacdo

guando n&o estiverem em uso, especialmente ao realizar operacdes bancarias.
e Desativar NFC e pagamentos por aproximacéo: Se ndo usar
frequentemente, desative o NFC, que permite
pagamentos por aproximagao.

17. Realize Backup e Criptografia de Dados

e Facabackup dos dados do
dispositivo: Em caso de perda ou roubo, vocé
pode recuperar suas informacdes.

e Criptografe seu dispositivo: Muitos
smartphones possuem a opc¢ao de criptografar
seus dados, tornando-os inacessiveis a
terceiros.

18. Bloqueie o Celular em Caso de Perda ou Roubo



e Ative afuncgéo "Encontrar meu dispositivo": Isso permite bloquear ou
apagar os dados remotamente em caso de perda ou roubo.

e Contate o banco imediatamente: Se suspeitar que alguém teve acesso ao
seu dispositivo, informe o banco para bloguear transacdes e proteger sua
conta.

Seguindo essas praticas, vocé estara muito mais seguro ao
realizar operagfes bancarias em dispositivos moveis. Essas
sao algumas das principais medidas para garantir uma
navegacao segura na internet.

Autor: Domingos Fernandes Moreira,
dmoreirafernandes201l1l@gmail.com

ﬁ Redes Wi-Fi

Redes Wi-Fi para todos
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